ESTRATEGIA SRE

Confiabilidade para crescer
sem perder controle

Uma evolugao pragmatica de observabilidade, SLOs e incident management
para um time SRE inicial

Luis Cruz - Analista de Infraestrutura e Segurancga | DevOps & SRE

Prometheus + Grafana + Loki Dois servigos piloto 30/60/90 dias

Desafio SRE Sénior | Estratégia baseada na validagao local do repositério




@ RESUMO EXECUTIVO

Trés decisdes criam o sistema operacional de confiabilidade.

01 02 03

Preservar Governar Evoluir

Prometheus, Grafana e Loki continuam
como base. O problema nao ¢ falta de
ferramenta.

SLOs, error budget e burn rate conectam OpenTelemetry recebe backend e sampling
operagao ao impacto real. antes de qualquer expansao ampla.

Menor MTTD e MTTR, menos alertas sem ag¢ao e adocao de tracing com custo previsivel.

Sintese dos entregaveis da solugao 02



@ ESTADO ATUAL

A stack cobre aplicacées e dependéncias, mas 0s sinais ainda

nao formam uma jornada unica.

SINAIS

C

Prometheus

métricas

C#1/:5000

{ Postgres }
{ API Platform }

Redis

Python / :8000

{ Core Processor }

{ RabbitMQ

docker-compose.yml; apps/*; monitoring/*

Loki

logs

OTel Collector

traces — debug
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@ EVIDENCIA

A base funciona localmente; as lacunas observadas sao

operacionais.

Q Prometheus Alerts Graph Status~ Help

Targets

All scrape pools ~

Endpoint
Endpoint

Endpoint

3/3

targets UP

coleta validada

entregal/evidencias/

Labels

Labels

2

APIls com logs no Loki

coleta validada

Last Scrape

7.438s ago

Last Scrape

6.923s ago

Last Scrape

3.383s ago

Scrape
Duration

11.965ms

Scrape
Duration

8.175ms

Scrape
Duration

9.697ms

Error

¥ () &) (Unhealthy| (¥ (Heaithy

mensagem Ready

fila observada

Ready 1
Unacked 0
Total mi

1:39:30  18:39:40

durable: true State idle

2 version: 1 Messages ?

Consumers 0
Message body bytes ?
Consumer capacity ? 0%
Process memory ?

consumers ativos

fila observada

Total
1

1408
7.2 KiB

Ready
1

1408

Unacked
0

oB

In memory
3

1408

Persistel
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@® GAP DE MATURIDADE

Coletar sinais nao basta: o ciclo precisa terminar em

aprendizado.

DETECTAR

SLO + burn rate

Hoje

meétricas + logs +
traces

MITIGAR

runbook + rollback

APRENDER

postmortem + owner

Métricas e logs existem; tracing, alertas por impacto e governanca de acdes ainda estio incompletos.

Diagnéstico consolidado da estratégia
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@ PRINCIPIO

Melhorar a qualidade dos sinais vem antes de aumentar a
quantidade de ferramentas.

° QUALIDADE
Padronizar labels, request_id, service.name e dashboards pelos quatro sinais.

GOVERNANCA

a Definir SLOs, alertas acionaveis, runbooks e donos para acdes.
Fechar métricas — logs — traces nos fluxos criticos.

o ESCALA
Expandir retencéo, servicos e APM somente apds medir ROI.

observability-strategy.md
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@ SLO PILOTO

API Platform: experiéncia do usuario vira critério de deploy.

99,5%

Disponibilidade

~ 3h36 de budget em 30 dias

Como o SLO muda a operacao

‘ Budget saudavel

deploy normal

slo-targets.md

< 500ms

Laténcia P95

janelas moveis de 5 minutos

Consumo acelerado

reduzir risco

<1%
Erros 5xx

percentual mensal

' Budget esgotado

priorizar confiabilidade
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@ SLOPILOTO

Core Processor: estar de pé nao significa que o trabalho esta
progredindo.

BACKLOG DA FILA

<1.000

mensagens por >10 min

<5 min
. P95 da idade
10 12k

= 99%

ACK com sucesso

ACKIs - al éaé o @ o J |

scenarios/incident-1-rabbitmg/*; slo-targets.md
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@ ALERTING

A pagina deve representar impacto; os sinais técnicos explicam

O porque.

SLO queimando rapido

MULTI-WINDOW

5m + 1h pagina

adr-001-alertas-slo-burn-rate.md

30m + 6h

Acionar on-call

investigar

24h

CONTEXTO

CPU, meméria, logs

tendéncia
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@ TRACING

OpenTelemetry é a abstracao certa; falta fechar o transporte e
a consulta.

C# + Python OTel Collector

ALVO

SAMPLING

{ Servigos } —p { Collector } —p Tempo / APM ——#)  Grafana/ investigagao

monitoring/otel-collector/config.yaml; evidéncia local
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@ DECISAO DE APM

Tempo/Grafana é o piloto pragmatico; vendor comercial € uma

opcao de aceleracao.

Opcao Adocéao Custo Lock-in Operagao
Tempo + OTel média baixo/médio baixo time assume
Datadog rapida alto médio/alto gerenciada
New Relic rapida médio/alto médio gerenciada
Dynatrace média alto alto enterprise

Expandir somente ap6s medir MTTR, adogao e custo por GB util.

apm-recommendation.md; adr-002-apm-tracing-opentelemetry.md
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@ FINOPS

O piloto adiciona ~US%$130/meés; tracing concentra o novo
custo.

3 alavancas

‘ Sampling

100% erros / ~10% normal

‘ Retencao

7 dias para logs brutos

+$130

Cardinalidade

sem IDs em labels
atual delta proposto

Estimativa para piloto; calibrar com telemetria real e cotagdo comercial.

cost-analysis.csv; cost-analysis-alavancas.csv
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@ INCIDENTE

Apos o deploy, laténcia, erros e queries degradam na mesma
janela.

P95 (ms)

DEPLOY 5 y 2 S

P95 maximo
17:45

9,0s

P99 maximo

17:45

6,0%

erros
= )

5,1s

slow query

17:20 17:30 17:35 17:40 17:45 17:50

users.account_id

scenarios/incident-2-slow-api/*



@ INCIDENT RESPONSE

Oritmo 5/ 15/ 60 restaura o servico antes de persequir

certeza.

5 min
Organizar

declarar incidente
congelar deploy
medir impacto

A

15 min
Mitigar

comparar versao
feature flag ou rollback
comunicar cadéncia

Rollback é controle de dano, nao falha do time.

incident-response-plan.md

A

60 min

Confirmar

validar recuperacao
preservar timeline
abrir acoes
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@ POSTMORTEM

O N+1 é a causa técnica; a prevencao precisa corrigir o sistema
de entrega.

Pipeline Staging
teste de performance dados representativos
N+1 + indice
ausente
revisdo de query tracing + burn rate

Donos e prazos transformam aprendizado em reducao de recorréncia.

postmortem-example.md
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@ PRIMEIROS 90 DIAS

O primeiro ciclo entrega um minimo sistema operacional de
confiabilidade.

0-30 dias 31-60 dias
Estabilizar Governar Correlacionar
@® dashboards minimos @® 2 SLOs piloto backend de traces
@ labels e cardinalidade ® burn-rate alerts sampling
@® 3 runbooks @ ritual de incidentes ROI do piloto
Gate de saida Sinais confiaveis, on-call acionavel e diagnéstico do caminho critico em uma unica jornada.

Roadmaps dos documentos de estratégia, APM e processos 16



@ ESCALA DE MATURIDADE

A expansao acontece depois que o piloto prova adocao,

confiabilidade e ROLI.

3 meses 6 meses
Piloto Governanca
2 servicos canary

SLO + tracing error budget

A funcao SRE nao vira um gargalo central

CASE-PRESENTATION.md; roadmap proposto

Expansao Otimizacao
mais jornadas automacao
self-service FinOps continuo

: padroes e ownership permanecem com os times de
servico.
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Confiabilidade primeiro.
Complexidade depois.

1 Preservar a base que ja funciona.
2 Medir experiéncia real com SLOs.

‘ Expandir tooling somente com ROI.


https://luiscruz.com.br

